Solutia completa de securitate / Pagini de informatii generale
Introducere in conceptul “Un internet mai sigur”

Pentru a te bucura de tot ce iti poate oferi internetul de mare viteza de la UPC, dar si pentru a naviga pe World Wide
Web fara sa te temi de virusi sau ca poti primi tot felul de mesaje nesolicitate, va trebui sa iei niste masuri menite sa
iti protejeze computerul. Din pacate, nici un computer nu poate fi protejat instant impotriva tuturor amenintarilor
existente pe internet, ci este necesara instalarea unei solutii de securitate. Oamenii ale caror computere nu sunt
securizate se vor confrunta mai devreme sau mai tarziu cu o paleta variata de amenintari si intreruperi deranjante
care pot fi virusi, Trojani, Worms, Spyware, atacuri ale hackerilor, mesaje nesolicitate, texte si fotografii deloc potrivite
pentru copii si multe alte neplaceri. Consecintele tipice ale unor asemenea amenintari variaza de la pierderea unor
documente, la reducerea semnificativa a vitezei de operare a computerului tau si chiar la furtul datelor personale,
cum ar fi detaliile cardurilor tale de credit.

Vestea buna este ca UPC si F-Secure, iti ofera acum cel mai bun si mai complet pachet de protectie existent pe
piata: UPC SmartGuard. Acest pachet complex include urmatoarele componente:

e Anti-Virus: acest program fsi va proteja computerul impotriva virusilor.

* Anti-SPAM / Junk: mesajele nesolicitate cu caracter comercial vor fi redirectionate catre un folder dedicat
unor astfel de mesaje, pentru a nu-ti aglomera astfel Inbox-ul; poti alege chiar sa stergi automat aceste mesaje
nesolicitate, sau le poti sterge singur.

* Anti-Spyware: aceasta parte a pachetului te asigura ca informatiile tale personale, precum parolele si numerele
cardurilor de credit, nu pot fi colectate fara stirea ta.

¢ |nternet Shield (include Firewall): permite traficului “bun” de internet sa treaca, in timp ce blocheaza traficul
“rau”, dar te si protejeaza impotriva hackerilor, virusilor, programelor tip Worm si programelor tip Trojan.

e Control Parental: iti protejeaza copiii impotriva continutului nepotrivit, daunator si insistent, prin blocarea
accesului la aceste pagini.
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Beneficiile acestei solutii Anti-Virus

* Protectie de foarte buna calitate
Protectie extrem de rapida impotriva virusilor, furnizata de cea mai renumita echipa de cercetare antivirus din
lume.

¢ Actualizari automate
Foloseste-I fara grija. O data ce programul a fost instalat, nu e nevoie sa-I mai actualizezi periodic.

¢ Securitate totala
Scaneaza nu doar e-mailurile, dar si traficul care provine de pe CD-Rom-uri, dischete, stickuri USB, precum si
documentele cautate si descarcate de pe internet.

* Flexibilitate
Iti poti seta cu usurinta propriul profil de securitate, pentru a fi mai sever sau mai flexibil.

Beneficiile solutiei Anti-Spyware

* Detecteaza si elimina Spyware
Vei putea naviga pe internet si folosi computerul fara sa te temi ca informatiile tale personale vor fi transmise
unor terte parti.

* Este integrat cu solutia Anti-Virus
Nu este nevoie sa Tti scanezi suplimentar computerul impotriva Spywares, ceea ce il face si mai usor de folosit.

e Automatizat
Utilizatorul final nu trebuie sa aiba cunostinte anterioare despre instalarea programului. Se foloseste simplu si
usor.



Beneficiile oferite de Firewall

Protectie de cea mai buna calitate oferita de conexiunea permanenta la serverul F-Secure.
Interfata grafica intuitiva si usor de folosit.

Flexibilitate n setarea propriului profil de securitate.

Beneficiile Controlului Parental

Filtrare eficienta a continutului on-line
Prin tehnologia revolutionara de filtrare “on-the-fly", Controlul Parental blocheaza imediat accesul la materialul
neadecvat.

Flexibilitate
Filtrul acopera urmatoarele categorii de continut, pe care parintii le pot activa separat sau dezactiva: jocuri de
noroc, mesaje impotriva diverselor minoritati, droguri, sex, arme si web-mail.

Monitorizarea navigarii pe internet
Parintii au control total prin intermediul parolelor si caracteristicilor de conectare. Pot vedea pe ce pagini de
internet au intrat copiii lor si pot defini ce Ti este permis sau nu unui copil sa vada.

Beneficiile Controlului de Mesaje nesolicitate (anti-SPAM)

Nu ofera nici o sansa mesajelor nesolicitate
Sistemul sorteaza sistematic mesajele nesolicitate dintre mesajele e-mail importante. Mesajele nesolicitate sunt
trimise intr-un folder separat si pot fi trecute in revista de catre utilizator sau sterse automat.

Flexibilitate
Utilizatorul final poate defini intensitatea filtrarii in functie de nivelurile reglabile de detectare (agresiv-optim-
relaxat).

Mentinerea controlului

Poti defini requli care vor pemite automat traficul care provine de la anumite adrese. In caz contrar, regulile pot fi
setate pentru a redirectiona automat mesajele e-mail care provin de la anumite adrese catre folderul de mesaje
nesolicitate.
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Instalarea UPC SmartGuard

Urmatoarele capturi de ecran reprezinta ecranele vizibile Tn timpul instalarii UPC SmartGuard si te vor ghida pe tot
parcursul procesului de instalare.

1. Apasa link-ul “Instalare SmartGuard". Procesul incepe cu descarcarea aplicatiei de instalare, necesara pentru

instalarea UPC SmartGuard.

80% of 601_822F_03.EXE Completed M=
Opening:

601_822F_03.EXE Fram Fsosfi0g.socfi.F-sos.net

(O LT T T T ]
Estimated time left & sec (5,18 ME of 6.77 MB copied)

Download to; Temporaty Folder

Transfer rate: 239 KB/Sec

[CliClase this dialog box when download completes

Open Open Folder




2. Este posibil sa primesti urmatorul avertisment de securitate. Este indicat sa apesi butonul “Yes" pentru a
continua.

X)

Do you want to install and run "601_B22F_03.EXE from
fzoshi0d. sochi f-eos net"'?

The publizher cannat be determined due ta the problems
below:

Authenticode signature not found.

Yes ] | Mo | ’ More Info

-

3. Alege optiunea dorita si apasa butonul ,,Next” pentru a incepe instalarea.

W UPC SmartGuard

art guard

Installation type

Please select how you want to install the product on your computer.

(%) Automatic installation

The product is installed automatically. IF vou already have security programs on your
computer, they may be replaced,

() Step by step installation

ou will be asked to make selections during the installation.

< fiack I et = ] ( Cancel

4.Tn ecranul “Licence agreement” i se va cere s3 citesti cu atentie termenii licentei, pentru ca instalarea va continua
numai dupa acceptarea acestora. Iti poti da acordul prin apasarea butonului “Accept”.

W UPC SmartGuard

upc smart guara

License agreement

Please read the Following agreement carefully, You must accept the agreement ko install the software,

F-SECURE(R) LICENSE TERMS ~
IMPORTAMT - BEFORE INSTALLING OR USING THE SOFTWARE, CAREFULLY READ THE
FOLLOWING LEGAL TERMS ("TERMS") FOR THE LICENSE OF F-SECURE SOFTWARE, BY

SELECTING THE ACCEPTING OPTION BELOW, OR BY INSTALLING, COPYING OR USING THE
ACCOMPANYING SOFTWARE YOU (EITHER AN INDIVIDUAL OR A& SINGLE EMTITY) AGREE THAT
¥OU HAYE READ THESE TERMS, UMDERSTAND THEM AMD AGREE TO BE LEGALLY BOUMD BY

THEM, IF ¥OU DO MOT AGREE TO ALL OF THE TERMS, SELECT THE REJECTING OPTICON AMD

DO MOT IMSTALL, USE OR COPY THE SOFTWARE,

These Terms cover any and all F-Secure programs licensed by you, including related
documentation and any update and upgrade of the programs delivered to you under the
purchased license ar any related service agreement as defined in the documentation and any
copy of these items (together the "Software"),

COMMERCIAL LICENSE -

< Back ] | Arcept | [ Decling ]




5. La pasul urmator va trebui sa introduci un numar ce reprezinta cheia licentei, care fti va fi trimisa prin e-mail
ntr-un mesaj separat cu pasii pe care trebuie sa fi urmezi.

W UPC SmariGuard

pc smart guard

Subscription key
Please enter your subscription key below. IF you only want to evaluate the service, leave the field empty

My subscription key is:

N )

< Back ] [ Mext = ] [ Cancel

6. Instalarea propriu-zisa.

UPC SmantGuard

%

upc smart guard upe

Removing conflicting security programs
Removing conflicting security programs may take several minutes. You may see dialog boxes of the program that

is being removed. Please wait. ..

Removing Symantsc Antivirus. ..

[IIIIIIIIIIIIIIIIIII

< Back Mext = Cancel

UPC SmartGuard

upc smart g @
upc
Installing
Installation in progress. Please wait. ..
Detecting conflicting praducts. ..
[....---.... ]
< Back Mext = Cancel




upc smart guard t:‘(’

upe

Installing

Installation in progress, Please wait,..

Running setup...

(RNRRRRIRNRNRNRRRRNRR

< Back. Mexk = Cancel

Product Installation b—(

upc

upc smart g

Parental Control setup complete
The Parental Control profiles have been created successfully,
From now on, the Parental Control start page opens each time you start the Inkernet browser, For wour small

children, this page is the starting point For browsing, You can bypass the page with the Parent or Teenager
password,

< Back Mext > | [ Cancel

7. In aceastd etapa a instalrii ti se cere sa introduci un indiciu (cuvant ajutator) care sa te ajute sa-ti amintesti
parola pentru optiunea Control Parental, in cazul in care ai uitat-o.

Product Installation &
upc smart guard @

upc

Create a hint for the Parent password

You can create a password hint that helps vou remember your Parent password, You need the passward For
opening the Internet or our produck, Remember that anyone using the computer sees the hint, Show an example

Create a hint For the Parent password:

| Alinal

< Back ] [ Mext = ] [ Cancel




8. Dupa ce ai apasat “Next" ti se cere sa introduci parola pentru Control Parental.
X

W Product Installation

&

mart guard
upc

Create a Parent password
Create a Parent password that yau can easily remember. You need the password to change the security settings
and access the Internet without restrictions.

Create a Parent password: l:l

9. In urmétoarele ecrane poti introduce intervalele orare de acces la calculator permise copiilor, sa alegi varsta
copiilor pentru o selectie atenta a locurilor de navigare pe internet permise.

5]

® Product Installation
upc S'1"c]'t"_j..'c]"‘_7 @
upe
Limit the Internet use of small children to specific times
*fou can limit: the times when your small children can use the Internet.
[C] Time limits for weekdays
From Saturday to Sunday, prevent the Inkernet use at these times (click the boxes below):
[EEEEEEENEN RN RN NN RN EE RN R Tt
00:00 02:00 04:00 0g:00 05:00 10000 12:00 1400 16:00 1300 20:00 22:00 00:00
1= Allow
W =Frevent
[ < Back ] [ Iext = ] [ Cancel ]
® Product Installation rz\
gﬁpc
Limit the daily Internet use of small children
“fou can limit the time that vour small children can spend on the Internet daily,
Mo tirne: linit

[[] Time limit for weekdays

4 hours 30 minutes

Time limit for weekends
From Saturday ko Sunday, limit the Internet use to:

0 2 4 g ghours

< Back ] [ Next = ] [ Cancel




Product Installation

upc smart guard @

- upc

Parental Control profiles

To set up Parental Control profiles, specify who uses the computer,

Small children can access only those web sites that vou specify,

() Teenagets

Teenagers cannot access weh sites that contain certain restricted content, such as drugs or
adult material.

() Both
The product creates profiles For both small children and tesnagers.,

< Back. ] [ Mext = ] [ Cancel

10. Cand ajungi la acest ecran poti sau nu activa optiunea de Control Parental:

Product Installation
upc smart guard @

upc

Parental Control

Da you want to take Parental Contral into use? What is Parental Contral?

() Yes, turn Parental Control on

Small children use this computer to surf the Internet and 1 wank to protect them with
Parental Contral,

(O) No, keep Parental Control turned off
T do not need Parental Control at the moment.

< Back. Zancel

11. Cand instalarea a fost facuta cu succes, va aparea urmatorul ecran:

Product Installation &l

upc smart guard @

& upc

Successful installation

& Your security product has been installed successfully and vour computer is now protected,

Click Mext to continue,

< Back Cancel




12. Poti da Restart calculatorului acum sau mai tarziu.

upc smart guard @

upc
Finish
& You have now installed the product, Note that your computer is not Fully protected ntil it is restarted, You
can reskart your computer now,
Restarting in & seconds. ..
< Back. | Restart Now | [ Restart Later ]

Product Installation
upc smart guard @

upe

Subscription validation

Wour subscription key is being validated with the Update Server, Please wait,..

Connecting to Update Server., .,

Product Installation ]
smart guard @

upe

Installation is finished

& ‘¥oucanuse your computer normally.

(O ¥es, I would like to learn mare,

(%) Mo, thank you,

= Back. Cancel
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Ce este UPC SmartGuard si la ce iti poate folosi
(descriere detaliata a produsului)

UPC SmartGuard - este o solutie de securitate completa si multipremiata destinata computerelor de birou, care
iti protejeaza computerul zi si noapte impotriva tuturor agresiunilor.

W UPC SmartGuard |._| rﬁl
upc smart guard @
upe
@ Hame: Status: Protected
(& ¥irus & Spy Protection Normal Change...
Yirus & Spy
Pratection (& Internet Shield Dffice Change...
@ ITnternat (» Spam Control Enabled Dissble
St & Parental Control Enabled Disable
Spam (& Last update check 5110 PM - Successful Check now
Contral
& Security Mews 29 unread view...
Parental
Contral
Automnatic
Updates
F-SECURE" Advanced. ..
UPC SmartGuard | UPZ

Componentele solutiei

* Anti-Virus - Opreste virusii, programele tip Worm si Trojan care ataca in timp real prin intermediul mesajelor e-
mail, prin internet, memorii portabile USB/ CD-ROM/ DVD-uri. In timpul atacurilor virusilor, UPC SmartGuard, cu
ajutorul solutiei anti-virus F-Secure, asigura detectarea rapida si protectia impotriva programelor virus de toate
tipurile.

* Anti-Spyware - Elimina programele tip spion instalate fara stirea ta pe computer. Programul se bazeaza pe
produsul Ad-Aware de la Lavasoft.

e Firewall - Protejeaza utilizatorul final impotriva hackerilor si a programelor tip Trojan, atunci cand acesta este
conectat la internet.

¢ Control Parental - O solutie dinamica de filtrare “on the fly” si de controlare a accesului la continutul oferit de
internet, care ar putea fi daunator pentru copii.

* Anti-Mesaje nesolicitate - Controleaza toate mesajele primite si separa mesajele nesolicitate de mesajele tip e-
mail importante, prin directionarea lor catre un folder propriu.

Sistemele de operare cu care lucreaza sunt:
* Windows 98, Windows 98 Second Edition

* Windows ME

* Windows 2000

* Windows XP

* Windows Vista

Beneficii pentru clientul final

¢ Cel mai rapid serviciu de actualizare din industria anti-virus.
Orice aplicatie te poate proteja impotriva vechilor virusi si pericole. Totusi, adevarata provocare este capacitatea
de a reactiona rapid la noile amenintari, care sunt responsabile pentru cele mai multe neplaceri despre care se
vorbeste in intreaga lume.
F-Secure este cunoscut ca fiind cel mai rapid detector de virusi si furnizor de actualizari de semnaturi anti-virus
existent. Ca urmare, utilizatorii finali securizati cu ajutorul UPC SmartGuard sunt intotdeauna printre primii din
lume care au deja o solutie de tratament in timpul exploziei de noi virusi.

¢ Usor de instalat si usor de folosit
UPC SmartGuard iti ofera o interfata grafica usor de folosit si intuitiva. Instalarea programului este rapida si
simpla. Chiar si cei care nu au nici un fel de experienta anterioara cu instalarea de programe reusesc sa instaleze
programul in doar cateva minute.



* Actualizari automate ale bazei de date a virusilor si ale programului

Solutia de securitate ofera utilizatorului final actualizari automate ale bazei de date a virusilor, precum si ale
programului. In consecint3, poti fi sigur ca beneficiezi intotdeauna de cea mai noud solutie, care va preveni atacurile
de pe internet fara a fi nevoie sa intervii nici un moment.

¢ Profile pre-configurate de securitate

Pe baza propriilor preferinte, utilizatorul final are posibilitatea de a activa cu usurinta diferitele niveluri pre-
configurate de securitate. Acestea iti vor permite sa alegi nivele de securitate mai flexibile sau mai severe. De
exemplu, in timp ce joci un joc in retea, poti folosi un nivel de securitate mai flexibil decat atunci cand folosesti
computerul numai pentru navigarea pe diverse site-uri.

ATENTIE!
Atunci cand instalezi UPC SmartGuard, procesul de instalare va elimina automat din computerul tau vechile
componente de securitate instalate in acest scop si oferite de alti furnizori.

UPC SmartGuard ANTI-VIRUS
Descriere pe scurt a solutiei

& UPC SmartGuard

upc smart guard @upc
@ Hame ¥irus & Spy Protection Normal Change...
 Real-time Scanning Defined files iZonfigure. ..

Wirus & Spy

Protection & E-mall Scanning IncomingfQutgoing Configure...
@ Inkerngt 0 scheduled Scanning Disabled Configure. ..

Shield ¥ Quarantined kems ] Corfigure...

Spam ¥ Scanning report Mo new report

Cantrol

Scan my computer...

Parental

Caritral

Automatic

Updates

F-SECURE" Advanced...

v UPC SmartGuard | UPC

Cu ajutorul solutiei antivirus UPC SmartGuard, vei putea deschide mesaje tip e-mail si documente si vei putea
naviga pe internet fara sa iti fie teama de infectiile cu virusi. Mai mult, poti sa fii sigur ca nici un virus nu va fi trimis
de pe computerul tau. Protectia impotriva virusilor este complet automata si se deruleaza pe fundal. Asa cum
orice antivirus este numai la fel de bun ca ultima sa actualizare, aceasta solutie este in mod permanent inaintea
competitorilor sai in ceea ce priveste viteza de eradicare a noilor virusi.

Caracteristici principale

e Timp de reactie extrem de rapid - F-Secure are garantia celei mai bune echipe de cercetare Anti-Virus din lume,
n actiune 24 ore/zi.

* Solutie Anti-Spyware Integrata - Nu ai nevoie sa iti scanezi separat computerul impotriva Spywares, ceea ce il
face mai usor de folosit.

* Protectie in timp real - Actualizari realizate zilnic. Nu ai nevoie de scandri manuale Tmpotriva virusilor sau
actualizari.

e Automatizat - Utilizatorul final nu trebuie sa stie nimic despre instalarea de programe. Se foloseste simplu si
usor.

e Scanare completa a datelor - Solutia scaneaza nu doar mesajele e-mail, dar si paginile web si tot ceea ce descarci
de pe internet. Mai mult, documentele de pe CD-Rom-uri, dischete, stick-uri de memorie USB si alte medii externe
de stocare de date sunt securizate.

* Motoare de scanare multiple - Ofera cea mai buna detectare si “dezinfectare”, specializate pentru diferitele tipuri
de pericole pe internet.

e Profile pre-configurate de securitate - Permite utilizatorului final sa selecteze nivele de securitate mai flexibile
sau mai stricte.

e Stiri despre virusi - Primesti periodic rapoarte despre aparitia de virusi noi si comportamentele acestora, precum
si instructiuni pentru evitarea infectarii, precum si confirmarea protectiei impotriva noilor virusi.



* Probleme de spatiu - Tn medie, aproape 10 virusi noi apar in fiecare zi, iar virusii moderni se raspandesc in ziua de
astazi in mai putin de 24 ore in intreaga lume. Acest lucru Tnseamna ca cei care folosesc computerele trebuie sa
fie protejati de cele mai performante programe antivirus. Virusii sunt de vina pentru furtul de date, stergerea de

documente si reducerea vitezei computerului tau pana in punctul in care acesta devine de nefolosit.

UPC SmartGuard ANTI-SPYWARE

% UPC SmartGuard

upc smart guard @

upc
@ Horme: ¥irus & Spy Protection Mormal Change...
% Real-time Scanning Defined files Configure. ..
Wirus & Spy
Proteckion (% E-mail Scanning Incoming/Cutgoing Configure, ..
@ TeEr et @ scheduled Scanning Disabled Configure. ..
Shield b Quarantined items 0 Configure...
Lonfqure. ..
Spam F Scanning report Mo ness repart
Zonkral

Scan my computer...
Parental
Zonkral
Autamatic
Updates

F-SECURE’ Advanced. ..

U UPC Smartiuard | UPC

Descriere pe scurt a solutiei

Avand modulul UPC SmartGuard Anti-Spyware integrat cu modulul Anti-Virus, poti naviga pe internet si folosi
computerul fara sa iti fie teama ca informatiile tale vor fi trimise catre terti. Configuratia de sistem este protejata de
schimbarile nedorite. Protectia UPC SmartGuard Anti-Spyware este complet automata si se deruleaza pe fundal.

Caracteristici principale

Detecteaza si elimina Spyware
Modulul anti-Spyware se bazeaza pe tehnologia multipremiata Ad-Aware de la Lavasoft.

Integrata cu Anti-Virus
Nu este nevoie de o scanare separata pentru Spyware, ceea ce il face si mai usor de folosit.

Automatizat
Utilizatorul final nu trebuie sa stie nimic despre instalarea de programe. Se foloseste simplu si usor.

Blocheaza "'ad pop-ups”
Blocheaza reclamele care iti invadeaza brusc ecranul atunci cand navighezi pe internet.

Protejeaza browser-ul web
Protejeaza configurarea ta de browser web impotriva schimbarilor nedorite.

Protejeaza system settings
Protejeaza setarile importante ale computerului.

Problemele de spatiu

Aplicatiile gratuite, programele de comunicare, cookies, playerele media, continutul interactiv, precum si aplicatiile
de schimb reciproc de documente pot sa contina cod nociv si componente care pot colecta si transmite informatii
despre utilizatorii de internet. Acestea iti pot monitoriza obiceiurile de navigare, abuza de conexiunea ta de internet
prin trimiterea acestor date unor terti, pentru a-ti defini preferintele de cumparaturi, a-ti parazita paginile pe care
navighezi, distruge documente importante din sistem. Toate acestea pot fi facute fara permisiunea sau stirea ta.



UPC SmartGuard INTERNET SHIELD

® UPC SmartGuard

upc smart guard @

upc
@ Hiome: Internet Shield Office Change...
(& Firewal Office Change...
Wirus & Spy
Protection @ application Control Prompk [ Prompk Change...
@ Irkermet @ Inkrusion Prevention Block. and log Change
Shield % Dial-up Control Enabled Disable
Spam + Applications allowedfdenied i} Change...
Cantral ) _
b Recent alerts 0 since today, 5:07 PM Wigm, .,

Parental b Latest alert Mo alerts
Cantral

Aukomatic
Updates

B-SECURE" Advanced. ..

B UPC SmarbGuard | UPC

Open a port...

Descriere pe scurt a solutiei

UPC SmartGuard Internet Shield ofera protectie completa impotriva amenintarilor de pe internet. Programul
filtreaza traficul de pe internet si iti protejeaza computerul impotriva hackerilor, programelor tip Trojan / Worm si
a altor tipuri de pericole. Acesta maximizeaza capacitatea de aparare a sistemului prin prevenirea atacurilor care
afecteaza serviciile. Interfata usor de folosit ofera un set de documente de securitate predefinite pentru diferiti
utilizatori si situatii. Solutia UPC SmartGuard beneficiaza de cele mai noi tehnologii din industrie.

Caracteristici principale

e Controlul aplicatiei

Controleaza aplicatiile care incearca sa acceseze reteaua, blocand astfel aplicatiile interzise care ar putea trimite
sau primi date din retea.

® Prevenirea intruziunilor
Scaneaza traficul primit pentru a detecta semnale care indica desfasurarea unui atac asupra retelei.

¢ Profile pre-configurate de securitate
Permite utilizatorului final sa selecteze nivele mai flexibile sau mai severe de securitate.

¢ Control al conectarii prin Dial-up
Protejeaza computerulimpotriva apelurilor nocive - programe careincearca sa se conecteze lanumere costisitoare
cu plata pe minut sau incearca sa inchida sau sa deschida conexiunea.

¢ Alerteaza incercarile de blocare ale hacker-ilor
Alertele primite foarte prompt dezvaluie incercarile suspecte de atac asupra computerului.

¢ Inspectii complete ale traficului
Faciliteaza si securizeaza folosirea aplicatiei Firewall. Deschid si inchid porturile de comunicare cerute de aplicatii,
dar se asigura totodata ca nu lasa nici un port deschis pentru hackeri.

¢ Pastreaza istoricul datelor

Ofera dovada unor posibile incercari de atac asupra retelei. Datele de conectare pot fi folosite pentru investigatii
ulterioare.



UPC SmartGuard CONTROL PARENTAL

W LUPC SmartGuard

upc smart guard @

@ Home

Parental Control

b Parent

Enabled

Disable

Bctivate

Wirus & Spy

Frokection ¥ small child Bitive
Internet Edit Profiles...
Shield

Spam

Cankral

Parental

Control

Autamatic

Updates

F-SECURE" Advanced...

U UPC Smartiauard | UPC

Descriere pe scurt a solutiei

Pe tot parcursul timpului petrecut de copii pe internet, parintii se pot baza pe UPC SmartGuard Control Parental.
Controlul Parental le va refuza accesul la continut nepotrivit si daunator care se poate gasi aici. Solutia organizeaza
automat paginile web pe baza continutului acestora si blocheaza imediat accesul la materialul neadecvat. Parintii
pot controla intotdeauna situatia, datorita categoriilor selectabile de continut, a unei parole de configurare si a
caracteristicilor de conectare.

Caracteristici principale

¢ Organizare foarte eficienta
Spre deosebire de abordarile conventionale ale filtrarii online, UPC SmartGuard ofera o tehnologie de filtrare
revolutionara si dinamicd, care se bazeaza pe o identificare mai eficienta a continutului in comparatie cu filtrarea
clasica de URL.

e Liste “alba" si “neagra" definite de utilizator
Chiar si In urma procesului de filtrare, utilizatorul final va putea inca sa blocheze website-urile acceptate, prin
addugarea acestora pe “lista neagra”. Website-urile blocate pot fi trecute apoi cu usurinta pe “lista alba".

¢ Integrare a aplicatiei de control
Previne executia documentelor care se conecteaza la internet pentru a descarca continut neadecvat.

* Protectie de dezinstalare
Pentru a dezinstala UPC SmartGuard Control Parental iti va fi solicitata parola.

e Caracteristici de arhivare a conectarilor
Control Parental tine evidenta site-urilor accesate. Utilizatorii pot vedea adresele paginilor vizitate, care pot fi
astfel distribuite ulterior pe “lista alba" sau pe "lista neagra”.

¢ Categorii de continut
Sunt prevazute urmatoarele categorii, care pot fi blocate sau permise: jocuri online, continut care instiga la ura
impotriva diferitelor minoritati, droguri, sex, arme, web mail si chat.

¢ Actualizari automate ale sistemului de filtrare a site-urilor
Motorul de filtrare al Control Parental este actualizat automat pentru a asigura o acuratete ireprosabila.
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Descriere pe scurt a solutiei

UPC SmartGuard Spam Control examineaza toate mesajele tip e-mail primite. Tehnologia avansata de recunoastere
este folosita pentru a separa mesajele importante de cele inutile. Potiregla pana la cele mai mici detalii intensitatea de
detectare, conform nevoilor tale speciale, prin selectareaintre nivelurile predefinite de filtrare. Mesajele nesolicitate
sunt mutate intr-un folder separat, de unde le poti trece in revista sau le poti sterge automat.

Caracteristici principale

¢ Nivel ajustabil de detectare
Poti defini nivelurile de filtrare/ detectare (agresiv-optim-relaxat).

¢ Conectare la Outlook si Outlook Express
Programul este integrat cu Outlook (Express), ceea ce il face practic si rapid de folosit.

¢ Curatare automata a vechilor mesaje nesolicitate
Vechile mesaje nesolicitate pot fi mutate automat la anumite intervale de timp definite.

e Filtrare definita de utilizator
Poti defini automat requli de trafic care provine de la o anumita adresa de e-mail. Se pot defini si alte requli,
precum cea de a muta toate mesajele e-mail care provin de la 0 anumita adresa in folderul de mesaje nesolicitate.
Adresele de e-mail pot fi importate direct din Outlook Address Book sau scrise separat.

e Suport tip “Wild card"
Regulile si filtrele pot contine adrese individuale de e-mail, dar si grupuri de adrese. Cu ajutorul unor wild card-uri,
poti permite sau interzice usor toate e-mail-urile provenite de la anumite domenii.

¢ Actualizari automate
Motorul de control Mesaje nesolicitate este actualizat automat, pentru a asigura o acuratete perfecta.

Solutia completa de securitate / Intrebari Frecvente:
Requli Generale de Protectie pe internet

Cum Tmi dau seama daca computerul meu a fost afectat de un program daunator?

Un “program daunator” (malware) - orice document sau program care poate afecta negativ sistemul unui computer.
Malware este un termen folosit pentru pericolele precum virusii, programele tip Trojan/ Worm/ Spyware.
Manifestari:

 Documente/ fisiere necunoscute - uneori cu atribute ascunse - apar pe unitatea centrald, in special in directoare
unde accesul este restrictionat (foldere Windows).

¢ O activitate neobisnuita a unitatii centrale sau a retelei atunci cand computerul este inactiv.

* Un comportament nefiresc al unitatii centrale si al programului (se deschide unitatea CD-Rom, se inverseaza
butoanele mouse-ului, cursorul acestuia se misca singur etc).



* Aplicatiile pornesc si se opresc singure, iar pe ecran apar noi butoane.

* Aplicatiile se strica frecvent, nu reusesti sa lucrezi cu anumite programe care functionau inainte.

* Nu reusesti sa intri pe paginile de internet ale furnizorilor anti-virus sau pe alte pagini care erau accesibile inainte.
* Firewall-ul si alte programe de securitate anti-virus s-au defectat sau s-au dezinstalat singure.

* Datele (documente, directoare) s-au defectat, modificat sau sters.

* Sistemul merge maiincet.

* Spatiul liber disponibil de pe unitatea centrala a scazut brusc.

* O noua fereastra de browser se deschide brusc atunci cind browser-ul este in functiune sau atunci cand nu
functioneaza deloc.

* Mai multe ferestre de browser se deschid si preiau controlul asupra ecranului tau.

¢ Simplele aplicatii de blocare a reclamelor tip pop-up pe care le-ai descarcat de pe internet nu te mai ajuta sa
blochezi acest tip de reclame.

* Meniul tau de incepere, pagina principala si butoanele de pe aceasta, pagina principala si lista de pagini favorite
se modifica brusc.

» Computerul isi incetineste activitatea n timp ce inspectarea sistemelor indica o activitate crescuta a sistemului
inactiv, in special atunci cand folosesti browserul de navigare.

* Browserul nu mai functioneaza sau nu mai poti intra decat pe un anumit website, cum ar fi unul de cumparaturi
online.

« Diferite filme sau sunete incep pe neasteptate sa functioneze, indiferent daca browserul este sau nu activat.
» Camera video sau microfonul pornesc pe neasteptate si nu pot fi controlate.

* Primesti notificari “oficiale” care iti cer sa te ajute sa fti reglezi computerul, sa rezolvi problemele de securitate etc.

Ce este un virus?

Un virus de computer este un program sau un cod de programare care se replica prin copierea sau initierea copierii
pe un alt program, sector al instalarii computerului sau document. Virusii pot intra in computerul tau sub forma de
atasamente la un e-mail sau intr-un document descarcat, sau pot fi prezenti pe o discheta sau un CD.

Ce neplaceri poate provoca un virus unui computer?

Un virus care s-a instalat intr-un computer se suprapune sau inlocuieste un alt program pentru a se reproduce
fara stirea ta. Acesta poate consuma rapid toatda memoria disponibila a computerului si poate incetini sau chiar
opri sistemul. Virusii pot afecta negativ datele din computer, pot distruge documente sau pot face discul acestuia
imposibil de citit, pot sterge documente, formata unitatea centrala sau amesteca datele de pe aceasta.

Ce sunt programele tip Spyware?

Programele de tip Spyware colecteaza informatiile personale ale utilizatorului fara stirea lui, adesea Tn scopuri
publicitare. Acestea pot fi instalate ca parte a unui Worm sau Trojan. Programele tip Spyware sunt de obicei
impachetate ca o parte ascunsa a programelor gratuite sau a programelor care pot fi descarcate de pe internet.

Ce neplaceri pot provoca programele Spyware?

Au abilitatea de a transmite informatii persoanei care le-a construit de pe computerul utilizatorului. In plus, Spyware
folosesc memoria computerului si resursele sistemului, consuma largimea de banda, pot afecta stabilitatea
acestuia.

Ce este un Firewall?

Firewall-ul este un instrument de prevenire. Este un program care lasa traficul “bun” de internet sa treaca, blocand
simultan traficul “rau”. EIfti protejeaza computerul impotriva hacker-ilor si a traficului nociv. Firewall-ul controleaza
atat traficul trimis, cat si pe cel primit.

De ce ai avea nevoie atat de Anti Virus, cat si de Firewall?

Programul Anti Virus iti va proteja in principal computerul impotriva virusilor. Un Firewall iti va proteja computerul
impotriva altor tipuri de amenintari de pe internet care nu pot fi detectate pe deplin de un program Anti Virus. De
asemenea, programul Firewall nu iti va proteja computerul impotriva tuturor tipurilor de agresiuni. Ca rezultat, este
recomandabil sa iti instalezi atat programul Anti Virus, cét si un Firewall, pentru a garanta protectia maxima.

De ce am nevoie de un program Control Parental?

Internetul poate zadarnici rapid eforturile parintilor de a-si controla si proteja copiii impotriva continutului nepotrivit,
daunator si deranjant ce poate fi accesat. Control Parental va refuza accesul la acest tip de informatii, garantand
parintilor controlul asupra continutului vizualizat de copii.



De ce avem nevoie de programul Spam Control?

Mesajele e-mail comerciale nesolicitate, cunoscute sub numele de Spam, constituie o problema majora. Spam-erii
pot trimite milioane de e-mailuri cu cheltuieli minime. Cantitatea de spam a crescut progresiv de-a lungul anilor,
provocand neplaceri zilnice utilizatorilor prin transmiterea unei cantitati uriase de continut ofensator si cresterea
riscului de virusare.

Solutia completa de securitate / Intrebari Frecvente:
UPC SmartGuard

Intrebéri - inainte de instalarea programului
I: Ce trebuie sa aiba un PC pentru a putea folosi UPC SmartGuard?
R: Pentru a putea folosi UPC SmartGuard, computerul tau are nevoie de minim:

* Procesor: Intel Pentium Il 600 MHz
* Memorie RAM: 256 MB

T Cu ce sisteme de operare lucreaza serviciul?
R: Serviciul UPC SmartGuard lucreaza in prezent cu urmatoarele sisteme de operare: Win 98, ME, Win 2000 si XP.

T: Serviciul UPC SmartGuard este disponibil pentru Apple Macintosh?
R: Nu. Serviciul UPC SmartGuard este disponibil numai pentru sistemele de operare Microsoft Windows Work
Station.

Intrebari Generale

I: Ma confrunt cu anumite dificultati tehnice la folosirea serviciului UPC SmartGuard. Ce pot sa fac?
R: Contacteaza Departamentul Relatii cu Clientii sau acceseaza www.upc.ro/smartquard

: M-am abonat la Serviciul UPC SmartGuard dar nu reusesc sa instalez programul. Care sunt posibilele motive ale
acestui fapt?
R: lata mai jos lista celor mai frecvente motive care afecteaza instalarea:

* Aiinca instalat pe PC un alt program de securitate. Acest program trebuie dezinstalat Tnainte de instalarea UPC
SmartGuard. Poti dezinstala manual acest program.

¢ PC-ul tau ar putea fi infectat cu un virus care impiedica instalarea UPC SmartGuard. Pentru a-ti verifica PC-ul
impotriva virusilor, foloseste optiunea Online Scanner de pe www.upc.ro/smartguard

: Avem o conexiune comuna de internet; pot folosi UPC SmartGuard pe toate computerele?
R: Da, este recomandat sa folosesti Serviciul UPC SmartGuard pe fiecare PC. Pentru a instala produsul pe cateva
computere, contacteaza UPC pentru a primi mai multe licente.

I: Pot sa i dau o copie a programului unui prieten?

R: Nu. Pentru fiecare instalare a unui serviciu ai nevoie sa folosesti o cheie de abonare. Daca prietenul tau instaleaza
serviciul folosind cheia ta de abonare, instalarea ta nu va mai functiona. Distribuirea UPC SmartGuard fara
permisiune incalca legea drepturilor de autor.

b

Mi-am formatat unitatea centrala. Am nevoie sa ma abonez din nou?

R: Nu ai nevoie sa te abonezi din nou la Serviciul UPC SmartGuard . Daca mai ai cheia de abonare (XXXX-XXXX-XXXX-
xxxx-xxxx), iti poti reinstala Serviciul UPC SmartGuard si folosi acelasi numar de abonare. Totusi, daca ai pierdut
aceste informatii, va trebui sa contactezi Departamentul UPC de Relatii cu Clientii.

Este serviciul cu adevarat actualizat automat?
: Da. UPC SmartGuard se actualizeaza automat daca esti conectat la internet.

po B

-

: Tnainte s& instalez acest program, jucam jocuri in retea sau foloseam programe de tipul peer-to-peer. Acum
aceste aplicatii nu mai functioneaza. Ce sa fac?

R: Daca ai astfel de probleme, schimba setarile nivelului de securitate Internet Shield. Acestea reprezinta un set de
requli ce permit modificarea nivelului de protectie. Tn cele mai multe cazuri, un nivel de securitate “Normal" iti va
permite sa folosesti aceste aplicatii fara nicio problema. Pentru a schimba nivelul activ de securitate, deschide
interfata de utilizator UPC SmartGuard apasand butonul “UPC SmartGuard” din coltul din dreapta (in Bara
de Sistem). Apasa butonul “Internet Shield” si acceseaza link-ul “Advanced". Alege apoi nivelul de securitate
“Normal".
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R:

UPC SmartGuard poate colabora cu un alt antivirus sau program tip Firewall, care a fost instalat inainte pe
computerul meu?

: Nu. Nu poti avea doua programe de la furnizori diferiti instalate pe PC-ul tau (ex: doua solutii antivirus).

UPC SmartGuard va detecta si va elimina automat vechiul antivirus si program Firewall in timpul instalarii.

Am multe documente cu extensii “.oxe" or “.oll"" pe computer. Ce se intdmpla cu aceste documente?

: Aceste documente au fost initial virusi, care au fost redenumiti de catre UPC SmartGuard pentru a-i impiedica

sa fti infecteze computerul. Dezinfectarea nu a fost posibila pentru ca aceste documente erau 100% cod virus
si astfel UPC SmartGuard le-a redenumit automat prin atasarea unei extensii “.oxe” sau “.oll". Documentele
redenumite inca mai contin cod nociv, dar nu se mai pot raspandi sau afecta computerul. Poti sterge documentele
manual sau il poti Iasa pe UPC SmartGuard sa le elimine automat.

IRC (Internet Relay Chat) lucreaza impreuna cu UPC SmartGuard?

: Da. Daca nivelul de securitate Internet Shield este fixat la “Normal"”, UPC SmartGuard va permite automat

folosirea IRC. Totusi, daca folosesti alt nivel de securitate sau ti-ai adaugat propriile requli sau servicii de Firewall,
aminteste-ti sa verifici daca traficul “Service IRC" si “Service IDENT"” sunt permise in ambele nivele de securitate
pe care le folosesti.

Instalarea lui UPC SmartGuard s-a oprit cand am instalat acelasi produs pe alt computer. De ce?

: UPC SmartGuard foloseste o “cheie de abonare" unica pentru fiecare instalare. Acest lucru inseamna ca numai

un singur computer poate beneficia de unul si acelasi numar de abonare.

De ce este primul pachet de instalare UPC SmartGuard atat de mare?

: Primul pachet contine intreaga solutie de securitate. Urmatoarele actualizari vor fi semnificativ mai mici.

De ce dureaza atat de mult descarcarea actualizarilor UPC SmartGuard?

: Daca navighezi pe alte pagini web in timp ce are loc descarcarea, aceasta va reduce viteza de descarcare.

De unde stiu ca am ultima actualizare?

: Vei vedea pe pachetele de actualizare si stampilele lor cu data respectiva de pe UPC SmartGuard “Automatic

Updates". Pentru a verifica daca acestea sunt cele mai noi actualizari disponibile, acceseaza ""Check now" din
“Automatic Updates".

. De unde stiu ca programul este corect instalat si functional?
: Verifica butonul “UPC SmartGuard"”, de pe bara de sistem Windows, care se gaseste in coltul din dreapta jos

al ecranului tau. Daca instalarea produsului continug, vei vedea o indicatie deasupra butonului. n cazul in care
produsul nu merge bine sau bazele de date nu functioneaza, butonul se va schimba corespunzator.

Cum pot verifica daca UPC SmartGuard este valabil sau daca actualizarile automate functioneaza?

: Poti verifica stadiul UPC SmartGuard apasand de doua ori pe butonul de pe bara de sistem Windows. Astfel vei

vedea principalele setari ale programului. Daca stadiul UPC SmartGuard este aratat ca fiind “Protected”, iar
restul setarilor arata o lumina verde, serviciul functioneaza bine. Daca luminile de stadiu si-au schimbat culoarea
n galben sau rosu, consulta manualul utilizatorului pentru asistenta.

UPC SmartGuard este compatibil cu Microsoft Windows XP Service Pack 2 si cu Firewall-ul intern al sistemului
de operare?
Da. Dupa instalarea UPC SmartGuard, nu este necesar sa mai instalezi Firewall-ul intern Windows XP.

ntrebari cu privire la instalare
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Cum instalez programul?

Intra pe www.upc.ro/smartguard pentru a incepe instalarea. Pentru activarea serviciului, vei avea nevoie de o
cheie de abonare (XXXX-XXXX-XXXX-XXXX-XXXX), care este furnizata prin e-mail, contactand Departamentul UPC de
Relatii cu Clientii.

Cum pot dezinstala programul?

Poti dezinstala UPC SmartGuard din meniul Start.

Urmeaza pasii de mai jos pentru a-l dezinstala:

1. Apasa pe “Start".

2. Apasa pe “Programs"’.

3. Apasa pe “UPC SmartGuard".

4. Apasa pe "“Uninstall UPC SmartGuard".
Opreste si reporneste computerul.
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Am primit un e-mail despre un virus. Ce pot sa fac?

R: Cel mai probabil ai primit o scrisoare “In lant", care informeaza despre un virus inexistent sau este o inselatorie.
Poti citi mai multe informatii despre virusi si inselatorii pe pagina de internet F-Secure la adresa
www.F-Secure.com/virus-info/

bd

Dupa o instalare sau actualizare nu reusesc inca sa accesez sau sa localizez UPC SmartGuard pe computerul
meu. Ce s-a intdmplat?

R: Este posibil ca procesul de descarcare a pachetului de programe sa nu fi fost complet finalizat. Ca urmare, unele
dintre componentele necesare lui UPC SmartGuard nu s-au instalat inca. Vei avea nevoie de o conexiune activa
la internet pentru a continua descarcarea ramasa inainte de finalizarea instalarii.

bd

Este posibil sa instalez o noua versiune a UPC SmartGuard peste UPC SmartGuard existent sau a unei versiuni
de evaluare a UPC SmartGuard?

R: Da. In cazul in care folosesti o versiune de evaluare a UPC SmartGuard, poti actualiza pana la cea mai noua
versiune on-line, prin introducerea numarului tau de abonare.

I: Dupa instalarea lui UPC SmartGuard, nu am acces la internet sau la e-mail. De ce?

R: O posibilitate este aceea ca ti se refuza conexiunile de retea ale browser-ului. Pentru a verifica acest lucru,
deschide setarile “Advanced" din “Internet Shield". Tn casuta " Application Control ", vei vedea o lista de aplicatii
permise si refuzate. Verifica daca regula “Access" este in stadiul de “Allow" pentru browser-ul tau, de exemplu
“iexplore.exe” daca folosesti Internet Explorer.

I: Nu am acces la anumite pagini de internet dupa instalarea lui UPC SmartGuard. De ce?

R: Tn cazul in care acest lucru este provocat de Control Parental, vei vedea o notificare: “This webpage has been
denied by Parental Control” (“Aceastd pagind web a fost refuzatd de Control Parental”). In acest caz verifica
setdrile UPC SmartGuard Control Parental “Advanced”, astfel incat accesul la paginile de internet pe care incerci
sa le accesezi este permis. Poti permite sau refuza manual accesul la anumite pagini deja definite folosind setarile
Control Parental “Advanced".

Intrebarl cu privire la Anti-Virus

Trebuie sa scanez manual unitatea mea centrala in fiecare zi?

R: Nu, acest lucru nu este necesar. Solutia Anti-Virus include scanare in timp real, ceea ce inseamna ca sistemul tau
este permanent scanat impotriva virusilor. Poti scana manual prin definirea unei requli de “Scheduled Scanning":
deschide setarile “Advanced” din “Protectie Virus", mergila “Scheduled Scanning" si defineste regula de scanare.
Ai grija sa marchezi casuta de “Enable scheduled scanning".

b
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Cum pot actualiza bazele de date ale UPC SmartGuard?

R: UPC SmartGuard se actualizeaza automat, de fiecare data cand te conectezi la internet. Daca ai o conexiune
de band3 largd, actualizarile sunt verificate o data pe or&. In cazul in care vrei s3 verifici manual daca sunt
disponibile noi actualizari, alege butonul “Actualizari Automate” si apasa “Check now".

I: Scanarea mea manuald cu UPC SmartGuard Anti-Virus e foarte lenta si nu se mai termina. De ce?

R: Daca derulezi alte operatiuni pe PC-ul tau in acelasi timp precum operatii de intretinere, scanarea sau
defragmentarea discului se poate intampla ca programul sa ruleze mai lent. Opreste aceste activitati in cazul in
care vrei ca scanarea sa decurga mai repede.

ntrebari cu privire la Firewall

I: Ce este Internet Shield?

R: Internet Shield este o aplicatie de prevenire. Acesta lasa traficul sigur de internet sa treaca, blocand totodata
traficul periculos. Elfti protejeaza computerul impotriva agresiunilor siinclude urmatoarele componente: Firewall,
aplicatia control, prevenirea intruziunilor si control dial-up (prin apel telefonic).

bd

Care este diferenta dintre nivelele de securitate Internet Shield si regulile de Firewall?
R: UPC SmartGuard include cateva nivele de securitate Internet Shield, fiecare fiind compus dintr-un set de requli
pre-configurate. T’gi poti crea propriile reguli de Firewall pentru a modifica nivelul de securitate.

f: Cum pot schimba nivelul meu de securitate din UPC SmartGuard?

R: Apasa de doua ori butonul albastru “UPC SmartGuard" din bara de sistem din coltul dreapta de jos al ecranului tau,
alege “Internet Shield"” din meniul principal, apasa pe “Advanced” (coltul dreapta jos). in fereastra “Advanced",
alege “Internet Shield Security Levels". Dupa ce selectezi nivelul dorit de securitate, apasa “Apply".
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Cum pot schimba requlile de Firewall?

R: Apasa de doua ori butonul “UPC SmartGuard" din bara de sistem (coltul dreapta jos al ecranului), alege “Internet
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Shield”, de pe linia “Firewall”, apasa “Configure". Se va deschide fereastra "Firewall". Apasa “Add" in bara
“Rules”. Acesta va deschide fereastra "“Firewall Rule Wizard". Defineste propriile reguli de Firewall prin oferirea
raspunsurilor la acest chestionar.

As vrea sa permit tot traficul (din anumite motive, temporar). Cum pot face acest lucru?

: Apasa butonul “UPC SmartGuard", alege “Unload”, apoi “Unload and allow all network traffic". Trebuie sa ai in

vedere faptul ca nu vei fi securizat atunci cand vei permite tot traficul. Pentru a reface din nou securitatea, apasa
"UPC SmartGuard" si alege “Reload".

De ce programul meu FTP nu functioneaza dupa instalarea UPC SmartGuard?

R: Va trebui sa adaugi o requla noua de Firewall: apasa “Configure” de pe linia “Firewall” din “Internet Shield". Alege

“Rules" si apasa “Add". Raspunde la chestionar si foloseste serviciul predefinit “FTP - ... active mode" (pasul 3
din chestionar).

Intrebarl cu privire la Control Parental

—
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De ce am nevoie de o parola de Control Parental?

: Parola de Control Parental este necesara pentru fiecare schimbare a setarilor UPC SmartGuard, inclusiv pentru

accesarea interfetei de utilizator.

Cum pot schimba setarile de Control Parental?

: Noua requla poate fi adaugata la setarile avansate ale Control Parental: din casuta “Control Parental”, apasa pe

link-uri permise si refuzate. Se va deschide o lista a tuturor paginilor de internet vizitate, permise si refuzate.
Pentru a adduga noi pagini la listele de permise sau refuzate, foloseste “Add".

Daca folosesti Internet Explorer, poti adauga noi pagini ca permise sau refuzate prin folosirea butonului “UPC
SmartGuard Webfilter” din bara de browsere.

Cum pot dezactiva temporar Control Parental?

: Apasa link-ul de dezactivare din linia de Control Parental de pe interfata principala de utilizator. ATENTIE! Pentru

a putea face acest lucru sau alte actiuni asupra setarilor UPC SmartGuard, ti se va cere parola de Control
Parental.

Am uitat parola de Control Parental, cum pot accesa setarile UPC SmartGuard?

:Tn cazul in care ai uitat parola, poti accesa setarile UPC SmartGuard prin folosirea numarului tau de abonare.

Intrebarl cu privire la Spam Control

o

—

Cum pot schimba setarile Spam Control?

: Pentru a accesa setarile Spam Control, apasa link-ul avansat de la interfata principala de utilizator, iar acesta

va deschide setarile. Apasa “Spam Control” din meniu pentru afisarea acestora. Apasa link-ul corespondent
comenzii de vizualizare sau configurare a permisiunii sau refuzare a trimiterii. Poti adduga noi adrese de e-mail
permise sau refuzate prin folosirea butonului de adaugare.

Pentru mai multe instructiuni, apasa “Help" (coltul stanga jos) in fereastra UPC SmartGuard.

Cum pot permite sau refuza mesajele e-mail de la 0 anumita adresa?

: Intra la setdri avansate si alege adresele permise sub meniul de spam control din partea stanga. Daca vrei sa

permiti e-mailuri de la anumita domenii, adauga “*" ca wildcard, indicand orice adresa in anumite domenii, apoi
adauga restul adreselor dupa semnul “@".

Exemplu: *@upc.com, pe lista permise, acest lucru va permite toate e-mail-urile care vin de la domeniul
F-Secure.

ntrebari cu privire la Anti-Spyware

: Ce este Spyware?
R:

Spyware reprezinta un program care poate inregistra si trimite prin internet orice scrii pe PC (istoric, parole si
alte informatii confidentiale). Spywares sunt adesea comercializati ca un monitor pereche (spouse), monitor copil
(child), un instrument de supraveghere sau, mai simplu, ca un instrument de spionare a utilizatorilor, pentru a
dobandi acces neautorizat.

Cum ma pot proteja impotriva Spywares?

: UPC SmartGuard scaneaza in timp real, aspect combinat automat si simultan cu o protectie Anti-Virus. Mai poti

beneficia si de o scanare manuala impotriva Spywares.
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Am gasit o multime de Spyware de fiecare data cand scanez computerul!

: Cel mai probabil majoritatea celor gasiti sunt elemente de spionare numite cookies de urmadrire. Cookies sunt

elemente ale browser-ului de internet pe care paginile web le folosesc pentru a salva anumite informatii pe
computerul utilizatorilor. Acestea pot compromite caracterul privat al informatiilor tale.

Un program pe care il folosesc nu mai functioneaza dupa ce am curatat programele Spyware de pe computer.

Anumite programe pe care le folosesti pot sa contina Spyware. Dupa curatarea Spywares de pe computer, aceste
programe ar putea sa nu functioneze corect. Daca vei alege sa continui sa folosesti programele respective ruland
aceste Spyware, poti pune aceste Spyware in carantina. Dupa iesirea din caranting, poti face o scanare manuala

impotriva Spywares si poti alege sa le stergi. Apoi, acestea nu vor mai fi gasite la scanarea in timp real sauin cea

manuala.
Trebuie sa ai In vedere c4, daca vei alege sa stergi programele Spyware detectate, nu va mai fi posibil sa le refaci
vreodata.

Cum pot pune Spyware in carantina?
lata cum poti pune Spyware n carantina:

1. Deschide interfata principala de utilizator.

2. Alege “Virus & Spy Protection” - protectie Virus & Spyware.

3. Apasa "Configure” pe linia Spyware in carantina.

4. Selecteaza the Spyware pt refacere apasand linia si apasa “Restore”.

Cum stergi Spyware in carantind?

1. Deschide interfata principala de utilizator.
2. Alege “Virus & Spy Protection” - protectie Virus & Spyware.

3. Apasa "Configure” pe linia Spyware in carantina.
4. Selecteaza Spyware pe care vrei sa-i stergi prin apasarea “Delete".

0 6 motive pentru care trebuie sa folosesti UPC SmartGuard:

1.

3.

6.

Serviciul de actualizare cel mai rapid al industriei la aceasta data

Oricine se poate proteja impotriva vechilor virusi si amenintari. Totusi, adevarata provocare este sa reactionezi
rapid la noile amenintari, care sunt de vina pentru cele mai cunoscute neplaceri. UPC SmartGuard beneficiaza
de expertiza F-Secure, care este cunoscut in intreaga lume ca fiind cel mai rapid detector de virusi si furnizor de
actualizdri de semn&tura anti-virus din industria global3. In consecintd, dupa abonarea la UPC SmartGuard, vei fi
intotdeauna printre primii din lume care va fi “vindecat” in timpul unei noi explozii de virusi.

. Usor de instalat si de folosit

UPC SmartGuard fiti ofera o interfata grafica usor de folosit si intuitiva. Instalarea programului este rapida si
simpla. Chiar si cei care nu au mai instalat niciodata nici un program vor putea sa instaleze programul in doar
cateva minute.

Actualizari automate impotriva virusilor si programelor

UPC SmartGuard Tsi ofera actualizari automate impotriva virusilor, precum si actualizari de program. Ca urmare,
este asigurat ca vei avea intotdeauna cea mai noua solutie care va preveni amenintdrile pe internet fara nici o
interventie personala.

. Profile de securitate pre-configurate

Pe baza propriilor tale preferinte, ai posibilitatea de a activa usor nivele diferite pre-configurate de securitate.
Acest lucru iti va permite sa folosesti politici mai flexibile sau mai severe de securitate. De exemplu, in timp ce
joci jocuriin retea, poti permite politici mai flexibile decat atunci cand folosesti computerul doar pentru a naviga
pe internet.

. Eliminarea variantelor vechi

Atunci cand vei instala componentele programului de securitate F -Secure, sistemul va elimina automat vechile
componente de securitate aferente de la alti furnizori, care functionau pana atunci pe computer.

Abonare lunara
UPC 1ti va trimite lunar o factura, pana la finalizarea serviciului de abonare.



@ Solutia completa de securitate / Sfaturi despre Securitate:

1.

12.

13.

Actualizeaza-ti sistemul de operare si aplicatiile si foloseste cele mai noi solutii de tratare imediat cum acestea
sunt disponibile. Asigura-te ca primesti actualizarile direct de la furnizor.

. Cand este posibil, evita atasamentele de e-mail, atat cand trimiti cat si cand primesti mesaje e-mail.

Configureaza-ti Windows ca sa-ti arate intotdeauna extensiile documentelor. Tn Windows XP, acesta lucru se
face prin Explorer prin intermediul meniului Tools: Tools/Folder Options/View - unde trebuie sa demarchezi
"Hide extensions for known file types". Acest lucru impiedica un document afectat (precum EXE or VBS) sa se
deghizeze ca un document perfect valid (precum TXT sau JPG).

Nu deschide niciodata atasamentele e-mail cu extensii precum COM, VBS, SHS, PIF, BAT sau CPL. Aceste extensii
nu sunt folosite aproape niciodata in atasamentele normale, dar sunt frecvent folosite de catre virusi si Worms.

. Nu deschide niciodata atasamentele e-mail cu extensii duble precum NAME.BMP.EXE sau NAMETXTVBS
. Nufitiimpartasi niciodata folderele cu alti utilizatori, decat daca este absolut necesar.

Daca totusi o faci, asigura-te ca nu permiti accesul la intrequl disc sau directorul Windows.
Deconecteaza-ti reteaua sau cablul de modem atunci cand nu folosesti computerul sau macar inchide-le.

Daca primesti un e-mail cu un continut neobisnuit, intr-o limba straing, verifica cu expeditorul Tnainte de a
deschide orice atasamente.

. Cand primesti spam, nu deschide atasamentele din ele si nu intra pe adresele de e-mail incluse.
10.

Evita atasamentele ce contin cuvinte cu tenta sexuala. Programele de tip worms folosesc adesea atasamente cu
nume explicite, cu extensie .exe sau .pif pentru a pacali utilizatorii sa le deschida.

Sa nu ai Incredere n iconul cu documente atasate. Wormsi trimit adesea documente executabile care includ un
icon care seamana cu iconul unei fotografii, texte sau arhive de documente - pentru a pacali utilizatorul.
Niciodata nu accepta atasamente de la necunoscuti din sistemele de chat precum IRC, ICQ sau AOL Instant
Messenger. Evita retelele P2P.

Nu descarca programele piratate - pe 1anga faptul ca reprezinta o infractiune, poti primi virusi si Trojan care fti
vor afecta computerul.



